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ronin 1 $IKI ICHYKOTb 3arpo3m 6esneui nig yac

4
= P060TH 32 KOMN'IOTEPOM?

> rpasusia 6e3rne4YyHoro KoOpmucTtyBaHHs iHTEPHETOM rig 4Yac rnoLyKy iHgpopmaLinHux
marepiasis,

> 11JO0 Take 06J1iKkoBUM 3arimc KopnucTtyBaya,

> SIK KPUTUYHO OLiHIOBaTHW marepiasin, 3HaugeHi B iIHTEPHETI;

> SIK IOTPUMYBAaTNChb aBTOPCbKOIro rpaBsa.

Bu fgi3HaeTech:

> SIKI ICHYOTb 3arpo3u 6e3rieli 1a NMoLKOAXXEHHS AaHNX Y KOMIM IOTEPHUX CUCTEMAX,
> AKI pO3PI3HAIOTb €TUYHI Ta rNpaBoBI OCHOBU 3axXUCTy AAHUX,

> AKI € LUIAXN 3aXUCTY AaHUX;

> AK rporpamMu Hasexatb 40 LKIAJINBUX;

> SIKI MOXKYTb OYTW O3HaKW 3apa’>XeHHsI KOMI1’toTtepa LWKIAJINBUMU POrpamMmamu.




e fAKI ICHYIOTb 3arpo3mn 6e3neui Ta NOWKOAXXEHHSA
— AQHUX Y KOMMN'IOTepHUX cucremax?

Monpy KOPUCHICTb BMKOPUCTaAHHSI IHTepHety A/f
HaB4YaHHS, PO3BUTKY Ta po3Bar, iCHYOTb TaKO) PpU3UKN U
3arpo3n 6e3neyi. lig 3arpo30r0 PpoO3YyMIilOTb IMOKa3HUKMH
SIKOCTIi CHUCTEeMM U HaBKOJIMLWIHBLOIO cepegoBuuia, SIKi y

BignoBigHNX yMoOBax MO>XKYTb BUKJINKaTH nosiBy
Hebe3rneyHor noAgir.

3arposa — Lje rnorteHyinHa
MOJ>KJ/INBICTb MeBHUM YNHOM
nopywunTn iHgbopmarinHy
6e3nekxy.




e fAKI ICHYIOTb 3arpo3mn 6e3neui Ta NOWKOAXXEHHSA
—— AQHUX Y KOMMN'IOTepHUX cucremax?

rNig iHpopmMmayinHOO 6e3MeKor po3yMiloTb 3axXULYEHICTb
AaHuX Ta IHPpPaCcTpPyKTypu, WO IT NIiATPUMYE, Big 6yAb-sikKnx

Bunagxkosux abo
3JIOBMUCHMNX fiN,
pe3y/ibTaTtoOM sSIKNUX
MoO)Ke cTaTtH
HaHeCeHHSs wWkKoaun
6e3znocepegHbO
AaHUM, IX
BJ/1IacHUKaM ab6o
iIHgppacTpykTypi, WO
IT NigTpNMyeE.
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e fAKI ICHYIOTb 3arpo3mn 6e3neui Ta NOWKOAXXEHHSA
— AQHUX Y KOMN'IOTEPHUX cucreMmax?

ICHyOTb TpM piI3HOBUAWN 3arpo3:

3arpo3a 3arpo3a
nopyLwieHHs nopyLwieHHs
KOHopigeHYiNnHOCTI Ljis1iCHOCTI

3arpo3a BigMOBM!
cnyxx6




e fAKI ICHYIOTb 3arpo3mn 6e3neui Ta NOWKOAXXEHHSA
— AQHUX Y KOMMN'IOTepHUX cucremax?

3arposza nopyweHHSs1 KOHIAgeHLINHOCTI — rosisira€ B
TOMY, LYO AaHIi CTaroTb BiJOMUMMU TOMY, XTO HE MA€E Y CBOEMY
po3nopsag)><eHHI MNMoOBHOBa)>e€HHS AOCTyrny A0 HUX.

BoHa Mae Micye wjopa3sy, KoJsin
OTPMMaHO [AOCTYN 4O AE€SIKNX CeKPDEeTHNX
AaHunx, o 36epiraroTbCcsl B

KOMI 'rOTEepPHIN CUCTEMIi YHN rnepeaaroTbCs
Big oAgHIEI cucremMun Ao iHwWwoi. IHoAai,
yepes 3arpo3y nopyLueHHs
KOHpigeHLiNHOCTi, BUKOPUCTOBYIOTb
TePMIH «BUTIK fJaHNX>.




e fAKI ICHYIOTb 3arpo3mn 6e3neui Ta NOWKOAXXEHHSA
— AQHUX Y KOMMN'IOTepHUX cucremax?

3arpo3a rnopyLweHHs YiZliCHOCTI — BKJ/1Il0O4a€E B cebe 6yab-
SIKY YMMCHY 3MIHy AaHux, wWo 36epirarotbCs B
KOMI'IOTEPHIN cucreMi 4Yn nepegaroTbCcss 3 O4HIEI cUCTEMHN B

iHWYy. Konn 3/10BMUCHUKN HaBMMUCHO 3MIHIOIOTb AaHI, TO6TO
MOPYLUYETbCSA IXHS LIJTICHICTb.

LIiN1IICHICTb TaKO>@ MO>Ke

6yTn nopyweHa, AKWO A0
HeCaHKLIOHOBAaHOI 3MIHMA
AaHNX nNpm3BognNTb
BunagxKoBa NMOMMJIKa
nporpamMHoro a6o
anaparHoro 3abe3rne4YyeHHs.




e fAKI ICHYIOTb 3arpo3mn 6e3neui Ta NOWKOAXXEHHSA
— AQHUX Y KOMMN'IOTepHUX cucremax?

CaHKLUIOHOBaHMNMHN 3MIHaMu
€ Ti, AAKI 3p0o6Js1IeHO
yrnoBHOBa>xeHnMun ocobamm
3 06rpyHTOBaHoOO METOIO
(Hanpuknag,

CaHKLIOHOBaHOIO 3MIHOIO €
nepiogmM4yHa 3arnJjiaHoBaHa
KopeKkLUis aesskol 6a3u
LELT ) OB




e fAKI ICHYIOTb 3arpo3mn 6e3neui Ta NOWKOAXXEHHSA
— AQHUX Y KOMMN'IOTepHUX cucremax?

3arpo3za BigMoBun ciay)x6 (3arpo3a A[OCTYrnHOCTI), WO
BUHUKAaE LjoOpa3y, KOJZIN B pe3y/ibTati HaBMUCHMUX Ain, O
BUKOHYIOTbCS1 IHLWUMUM KopucrtyBayemM abo 3/10BMUCHHUKOM,
6/10KyeTbCs1 [OCTYNn [0 AesIKOro pecypcy KOMI'roTtepHoi
cucremu. PeasibHo 6710kyBaHHSI MO)ke 6yTu:

MO)XKe BUKJIUKATH TIJIbKH

NOCTIiMHNUM, SIKLLO 3aTpUMKYy 3arnmTyBaHOro
3annTyBaHNN pecypc HiKosn | pecypcy, AOCUTb AOBry AJs
He 6yae oTpyMaHO TOro, uwjob6 BiH cTasB

HernoTpibHnm

Y unx BunagKkax roBopsitb, Lo pecypc Bn4YepriaHo.




Po3apin 1

s+ IKaBO

Hanapa Ha koM’ roTepHy cucremMy 3
HaMIpOM 3po6unUTH KOMIMN IOTEePHI
pecypcu HegoCTyrnHUMH
KopucryBa4daM, AJ1s1 AIKNX
KOMI ' 'roTepHa cucrema byna
npusHadYeHa, Ha3nBaroTb DoS-

arakoro, abo DDos-arakoro.

(AHrn. DoS attack, DDoS attack,
(Distributed) Denial-of-service
attack — araka Ha BigMOBYy B
obcnnyrosyBaHHI, po3nogi/ieHa aTtaKa
Ha BigMOBY B 06C/1yroByBaHHI ).




e fAKI ICHYIOTb 3arpo3mn 6e3neui Ta NOWKOAXXEHHSA
— AQHUX Y KOMN'IOTEPHUX cucreMmax?

Aii, aKi MO>KyTb 3arpo3u iHgpopmaLyiAHin
3aBAaTyv wWwKoau 6e3neyi

iHpopMmayinHIin i, 1o 34ilCHIOIOTECS aBTOPU30BaHMMU
6e3neyi KOpUCTyBa4yamm

opraHi3zauil, «E/IEKTPOHHI» METOAMN BIIJINBY, SIKi
MOJXKHa po34i/INTH 3A4IMCHIOTbCA XaKepamm

Ha KinbKa KomrtoTepHi Bipycu
Kareropiun

Criam
DILLNHI

«[lpupogHi» 3arpo3u




e fAKI ICHYIOTb 3arpo3mn 6e3neui Ta NOWKOAXXEHHSA
— AQHUX Y KOMN'IOTEPHUX cucreMmax?

Aii, o 3[4iMCHIOIOTbCS aBTOPMN30BaHNMHN KOpUcTyBadyamMm

lNMowkop>KkeHHs
SHULEHHSI aHNxX AaHnx
Ha pobouyin craHyii| KkopucryBayamMu B
abo cepBepi pe3ynbrarti
Heobepe>xxHnx giun

LlinecnpsiMmoBaHa
KpagbKkka




e fAKI ICHYIOTb 3arpo3mn 6e3neui Ta NOWKOAXXEHHSA
— AQHUX Y KOMMN'IOTepHUX cucremax?

«E/NeKTpoOHHI>» MeToaun BN/inBYy, sIKi 34iMCHIOIOTbCSI XaKepamMmn

Xakep — KBasicpikoBaHUH IT-cbaxiBeLb, SAKNUA
pPO3YMIETbCA Ha PoO6OTIi KOMMN'IOTEPHUX CUCTEM i 3iNCHIOE
BTpy4YaHHs1 O kommn'rortepa, wWo6 6e3 BigoMa BJ/laCHUKa
AiIBHaTncss fgesiki ocobucrti pgaHi, a MnNnoriM HAMHN
cCkopucratmncsy, abo nowkoauTn AaHi, Wo 36epiraloTbcs B

KoM 'rorepi. IXHIMU MOTUBaMU MOXKYTb ByTn:

CamoBHUpa>KkeHHs BuHaropopga

(aexro poburtb ye 3a[/15
po3Baru, iHWi — wob nokasarn
CBOIO KBasigikayiro)




e fAKI ICHYIOTb 3arpo3mn 6e3neui Ta NOWKOAXXEHHSA
— AQHUX Y KOMMN'IOTepHUX cucremax?

OCTaHHIM 4acCcoOM MMOHATTSA «<XaKep>» BUKOPUCTOBYIOTb A4Jis1
BU3HAY€HHSA Mepei>xeBux 3JIOMLMNKIB, TBOpPLIB
KOMM 'roTepHuNX BipyciB U IHLWUNX Ki6bep3/104NHLIB.

Y 6ararbox KpaiHax 3/10M
KOMIM ' rIOTepHHNX CUCTEM,
pO3KpagaHHs iHpopmMmaLinHNX
AaHNX, CTBOPEHHS |
MoLNPEHHSI KOMIT'IOTEePHNX
BIpycCiB I LUKIQ/INBOIoO
nporpaMHoro 3abe3sneyeHHs
nepecnigyerbcsi 3aKOHOM.




e fAKI ICHYIOTb 3arpo3mn 6e3neui Ta NOWKOAXXEHHSA
— AQHUX Y KOMMN'IOTepHUX cucremax?

KomMmn’rorepHIi Bipycu

Komn’rorepuun Bipyc (aHrn. computer
virus) — KOMIM'rIOTepHa nporpama, sIKa MaE€
31aTHICTb O INMPUXOBaHOIro CaMOMNOLUNPEHHS
Ta CripssMOBaHIi Ha 3HULYEHHSI, MNMOLWKOA)XEHHSI,
BUKpagaHHSA AaHNX, 3HW)KEHHS abo

YHEeMO>XK/IMBJIEHHS1 noga/sibLUol npaye3gaTrHocCTi
onepayinHoi cucreMm KoM 'rorepa.

BoHn sBasilOTb C€06010 peasibHy Hebe3rneky, LWHUpPpoOKOo
BUKOPUCTOBYIOTb KOMIMN'IOTEPHI Mepexxi, IHTepHeTr |
€J/IGKTPOHHY MNoLuTy.




e fAKI ICHYIOTb 3arpo3mn 6e3neui Ta NOWKOAXXEHHSA
—— AQHUX Y KOMMN'IOTEpHUX cucreMmax?

CnnamM — Hebar)xaHI peK/J1aMHI
€J/IEKTPOHHI JINCTH,
noBigoMJ/1IeHHSs1 Ha ¢popymMax,
Tesie(pOHHI A3BIHKN YN TE€KCTOBI
noBigOMJIEHHS, WO HaagxoasITb

6e3 3rogn KopucrTtyBa4a.

Ha naHmny MOMeHT
MOHSATTSA CriaMy BKJIIOYaE
B cebe BcCi pizHOBMAMN
MacoOBOI peKJ/iaMM.




e fAKI ICHYIOTb 3arpo3mn 6e3neui Ta NOWKOAXXEHHSA
—— AQHUX Y KOMMN'IOTEpHUX cucreMmax?

DilUNHIr

DILUNHI — O4MNH 3
HanunonysasipHilWnxX i
npmnbyrkoBux (Ass1 TUX, XTO UOroO
peani3y€e) BugiB atak

CyeHapin arak pilUnNHry:
3JIOBMUCHUK CTBOPIOE CanT, AKNN
Yy TOYHOCTI KOMIrO€E gN3anH i
MO)XKJINBOCTIi cauTa:

BaHK IHTEepHer- LE G
4 Mara3suvHy cucremum




e fAKI ICHYIOTb 3arpo3mn 6e3neui Ta NOWKOAXXEHHSA
— AQHUX Y KOMMN'IOTepHUX cucremax?

dani BIH 3aMOBJISIE crnaM-pO3CHIIKY
JINCTIB, Y SIKUX MNepeKOHY€E CBOIX >XepTB
3aUTH 3a IMNOCHJIaHHSIM Ha cautT i
3arnoBHUTH é6yab-saKy dopmy, 3
BHECEHHSsIM rnepCcoHa/IbHNUX pfaHux. 5K
npasnsio, TrMPUYUHOKO 3annUTy HAaHNX
3a3Ha4yaroTb nNoBIigOMJIeHHSsI npo 360i B
iHdbopmayinHin cucremi U 3arposy
6710kyBaHHs1 npodinro kKopucryBauya Yy
BunagkKy, AKWo He 6yayTb HagaHI AaHI.

Mera — 36ip KoHigeHyinHOI iIHdpbopMmaLii — naposi, Kogu
TOLYO.




rin 1 $]KI ICHYIOTb 3arpo3u 6esneLi Ta NOWKOAXKEHHS

§
— AQHUX Y KOMMN'IOTepHUX cucremax?

CKkpunrtuH, Lo aBTOMaTHU4YHO
3anycKaroTbCsl rMpy BigKPUTTI
Be6CTOpPIHKN, MOXKYTb
BUKOHYBaTH LWKIAANBI il Ha
BalLUOMy KOMM roTepi:

> BKJTIOYaKO4YU 3MIHY
CUCTEeMHOro peecTpy

> KpagiKKy ocobucrmx gaHnx

> BCTaAHOBJIEHHS WKIQJINBOro

nporpaMHoro 3abesneyeHHs



e fAKI ICHYIOTb 3arpo3mn 6e3neui Ta NOWKOAXXEHHSA
— AQHUX Y KOMN'IOTEPHUX cucreMmax?

BukopuncroByroum MmepeixeBi
TexXHOJ10ril, 3/I0BMUCHUNKHN
peani3yroTb atakn Ha BigaasieHi
KoM 'rorepu U cepsepm
KOMraHin. Pe3ysibTaTOM TakKunx
arak Mo)ke byrTun:

> BUBeIeHHSI pecypcy 3 s1aay,

> AictTaBaHHS MOBHOIMro 4OCTyny
A0 pecypcy, a omxe, Ao
AaHunx, Lo 36epiraroTbCcs Ha
HbOMY.




e fAKI ICHYIOTb 3arpo3mn 6e3neui Ta NOWKOAXXEHHSA
—— AQHUX Y KOMMN'IOTEpHUX cucreMmax?

Y 3B'I3Ky 3 NMOSsIBOIO
KpeagnTHNX KaprT,
€J/IEKTPOHHMNX rpoLuen i
MOJ>KJINBICTIO IX
BUKOPUCTaHHS Yyepes

IHTepHeT IHTepHeT-
waxpancrBo CTasio OgHUM 3
HanbiNbLI nNownpeHnx
3JI0YHNHIB.




e fAKI ICHYIOTb 3arpo3mn 6e3neui Ta NOWKOAXXEHHSA
— AQHUX Y KOMMN'IOTepHUX cucremax?

«lpupogHi>» 3arpo3un

Ha iHcdbopmMmayinHy 6e3rneKy opraHi3ayii MOXKYTb BNJINBaTH
PIBHOMAHITHI 30BHILWHI YUHHUNKN: NMPUYNHOKO BTPaTH AaHNX
MO>Ke CTaTu:

Kpapaikxka
KoMn'roTepiB |
HOCIIB

HenpaBunsibHe
36epiraHHs

DopcC-Ma>KkOpHIi
ob6craBuHM TOLYO




i Po3rapanTte pebyc

__besnexa Iy




Po3pin 1

s+ JloMaLUHE 3aBAaHHA
T

lNpoaHanizyBaTm
§4, c. 32-35




Po3apin 1

s+ MpayroeMo 3a KoMN'rOTEPOM

CropiHKa
35




IHpopmaTuka 9 AAKylo 3a yBary!

3a Niapy4YHUKOM

Mopse H.B. 1a iH. 3a HaB4YasnbHOO nporpamoro 2017 poky



	Слайд 1: Класифікація загроз безпеці та пошкодження даних у комп’ютерних системах
	Слайд 2: Які існують загрози безпеці під час роботи за комп’ютером?
	Слайд 3: Які існують загрози безпеці та пошкодження даних у комп’ютерних системах?
	Слайд 4: Які існують загрози безпеці та пошкодження даних у комп’ютерних системах?
	Слайд 5: Які існують загрози безпеці та пошкодження даних у комп’ютерних системах?
	Слайд 6: Які існують загрози безпеці та пошкодження даних у комп’ютерних системах?
	Слайд 7: Які існують загрози безпеці та пошкодження даних у комп’ютерних системах?
	Слайд 8: Які існують загрози безпеці та пошкодження даних у комп’ютерних системах?
	Слайд 9: Які існують загрози безпеці та пошкодження даних у комп’ютерних системах?
	Слайд 10: Цікаво
	Слайд 11: Які існують загрози безпеці та пошкодження даних у комп’ютерних системах?
	Слайд 12: Які існують загрози безпеці та пошкодження даних у комп’ютерних системах?
	Слайд 13: Які існують загрози безпеці та пошкодження даних у комп’ютерних системах?
	Слайд 14: Які існують загрози безпеці та пошкодження даних у комп’ютерних системах?
	Слайд 15: Які існують загрози безпеці та пошкодження даних у комп’ютерних системах?
	Слайд 16: Які існують загрози безпеці та пошкодження даних у комп’ютерних системах?
	Слайд 17: Які існують загрози безпеці та пошкодження даних у комп’ютерних системах?
	Слайд 18: Які існують загрози безпеці та пошкодження даних у комп’ютерних системах?
	Слайд 19: Які існують загрози безпеці та пошкодження даних у комп’ютерних системах?
	Слайд 20: Які існують загрози безпеці та пошкодження даних у комп’ютерних системах?
	Слайд 21: Які існують загрози безпеці та пошкодження даних у комп’ютерних системах?
	Слайд 22: Які існують загрози безпеці та пошкодження даних у комп’ютерних системах?
	Слайд 23: Розгадайте ребус
	Слайд 24: Домашнє завдання
	Слайд 25: Працюємо за комп’ютером
	Слайд 26: Дякую за увагу!

